Медиабезопасность

Интернет хулиганы. 

 Как уберечь ребенка от преступников в сети. 

 Безопасность детей в интернете 

 Контроль игр. Как уберечь детей от азартных игр. 

 О чем детям надо рассказать про интернет-мошенничество с кредитными картами.

Защита детей - одна из главных обязанностей общества

Интернет стал неотъемлемой частью нашей жизни. С помощью всемирной паутины мы находим нужную информацию, общаемся с друзьями, узнаем последние новости, совершаем покупки и еще очень много всего. Но, как известно, в Интернете есть не только полезное. Интернет для детей таит в себе множество опасностей.

Пропаганда порнографии

Опасности, подстерегающие юных пользователей в Интернете. Существует множество сайтов пропагандирующих порнографию,  насилие, войны, межнациональную и религиозную рознь, употребление наркотиков и алкоголя. Такого рода информация может травмировать психику человека, вызвать страх, панику и внушить им ужас.

. Но лишь немногие знают, как правильно защитить детей от такого рода информации.

Существует большое количество программного обеспечения, с помощью которого можно осуществлять «Родительский контроль»,  «Цензор»

 Научитесь  отличать хорошее от плохого

Материалы порнографического характера можно встретить повсюду: на экранах телевизоров, мониторах компьютеров, разворотах журналов и газет. Их обилие, словно сеть огромного паука, плотно окутала всю нашу жизнь. Темпы роста порноиндустрии просто поражают своим размахом, что, кстати, говорит о востребованности данных услуг. По количеству материалов порнографического характера, Интернет занимает одно из лидирующих мест. Просмотр порно зачастую формирует у людей неверное представление о том, какой должна быть интимная жизнь.  Опасность реальна, порнография способна разрушить нормальные отношения, отдалить людей друг от друга. Человеку трудно распознать начало опасной и тяжелой зависимости.

В первую очередь именно родители могут объяснить своему чаду что хорошо или плохо, нельзя или можно, привить те нормы, которые и делают человека человеком.

Интернет хулиганы
При кажущейся существенной разнице между виртуальным и реальным мирами на первый взгляд, при более детальном рассмотрении оказывается, что сходств между ними не больше, чем различий. Например, в сети Интернет тоже есть свои хулиганы.

Чаще всего гриферы нападают на новичков (чайников), но от этих нападок не застрахован никто. Обычно спектр их действий таков: использование нецензурной речи, жульничество, при этом могут мешать даже партнерам по команде, часто собираются в банды с другими такими же гриферами и устраивают ловушки для других игроков, например, блокируют выход из комнаты, натравливают монстров. Словом, используют различные методы для того, чтобы доставать других, изводить, как конкретного человека, так и первого попавшегося в поле их зрения.

Конечно, таких гриферов не так уж и много, особенно если сравнивать с общим количеством пользователей, но из-за их деятельности компании теряли клиентов. Поэтому разработчики игр стараются использовать разные методы для их вычисления и, по возможности, нейтрализации.

ВАШИ ДЕЙСТВИЯ ПРИ ВСТРЕЧЕ С ГРИФЕРАМИ

Самое лучшее и правильное, что можно сделать, встретившись с грифером, это игнорирование. Ответные действие провоцируют хулиганов на дальнейшее жульничество, а отсутствие реакции на грубость, наоборот, приводит к потере интереса. Гриферам это надоест и они уйдут на поиски новой «жертвы». Порекомендуйте детям играть в те игры, где есть возможность менять параметры игры или ее режимы. Например, если опциально установить невозможность убийства товарищей по команде, то действия гриферов теряют смысл.

Во многих играх с большим числом пользователей есть такая функция, как создание закрытых комнат, пускать в которые можно только друзей. Посоветуйте детям играть на тех игровых сайтах, которые придерживаются строгих правил. Тогда при их нарушении можно пожаловаться администрации, и тогда их заблокируют или сделают предупреждение.

Так же есть такие игры, где можно проголосовать за исключение из игры гриферов или отключить функцию получения сообщений от таких людей. Возможно, вы придумаете и другие варианты. В любом случае, нужно постараться свести контакты с такими нежелательными личностями к минимуму. Если ничего не помогает, попытайтесь сменить игру или выйти из нее на время. 

Необходимо  не отвечать агрессией на агрессию. Иначе вас самого самого могут принять за хулигана.

Привлечь внимание обидчика могут некорректно выбранные игровые имена. Если оно правильно подобрано, то это поможет избежать возможных проблем и столкновений с гриферами. Нельзя сообщать личную информацию: телефонные номера, домашний и электронные адреса. Потому что с помощью этих данных обидчик может доставить еще большие неприятности или преследование ..

Атмосфера анонимности, царящая в сети Интернет, является благоприятной почвой для развития преступной деятельности. Предупрежден, значит, вооружен. 

Излюбленным местом для установления контактов для преступников являются чаты. При этом они добры, услужливы, всегда готовы выслушать и посочувствовать, даже сделать подарок. Они хорошо «подкованы» в музыкальных новинках, хорошо осведомлены о премьерах видеопроката, словом, делают все, что поможет им втереться в доверие. Одни действуют напористо, другие – более осторожно.

Телефонный разговор – еще один способ установление контакта для преступника.
Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Но в то же время, Сеть таит в себе много опасностей. Могут возникать различные неприятные ситуации .

Кто в ответе за наших детей в интернете?

Безопасность детей одна из главных задач цивилизованного общества, поэтому обеспечивать безопасность детей в Интернете должны все, кто причастен к этому обществу. И так по порядку:

1. Правительство. Должны быть законы, которые смогли бы оградить детей от вредной информации в Интернете. Так в России все школы обязали установить программы контентной фильтрации в классах информатики.

2. Поисковики. Многие поисковые сервисы такие как  Yandex, Ramler имеют в своем арсенале большое количество настроек и виджетов, помогающих родителям оградить детей от нежелательного контента в Интернете.  А так же есть поисковые системы, предназначенные специально для детей.

3. Семья. Конечно же ни кто так сильно не отвечает за безопасность  детей в Интернете, как сами родители. Ведь только родители могут полностью контролировать своих детей.

Как сделать прогулки ребенка в Интернете более безопасными

Для лучшего взаимопонимания и устранения возможных недоразумений, лучше сразу расставить все точки над «и», установить некоторые ограничения для самостоятельного выхода в Интернет. Обсудите это с детьми, чтобы они понимали необходимость подобных запретов, тогда вместе вы обязательно сможете сделать прогулки ребенка в Сети наиболее безопасными.

Необходимо сохранять конфиденциальные данные в тайне и о том, как лучше это сделать. Вот несколько простых правил, которых следует придерживаться:

- при общении использовать только имя или псевдоним (ник);

- номер телефона, свой адрес, место учебы нельзя никому сообщать;

- не пересылать свои фотографии;

- без контроля взрослых не встречаться с людьми, знакомство с которыми завязалось в Сети.

Поясните, что в сети, несмотря на кажущуюся безнаказанность за какие-то проступки, там действуют те же правила, что и в реальной жизни: хорошо - плохо, правильно - не правильно.

. При малейших признаках беспокойства, необходимо рассказать взрослым.

Если по каким-либо причинам нужно вводить регистрационное имя, придумайте его  так, чтобы оно не несло в себе никакой личной информации.

Люди в Сети часто выдают себя совсем за других. Поэтому встречаться с ними не стоит.

Необходимо быть воспитанными даже в виртуальном общении.

Любой материал, выставленный в Сети, может быть авторским. Неправомерное использование такого материала может быть уголовно наказуемым.

Далеко не все, что можно увидеть в Интернете – правда. 

Контроль игр. Как избежать проблем, связанных с игровыми сайтами? 

На деньги играть нельзя. Так как наилучшая защита от игр на деньги – это  собственное понимание всей опасности. Выигрыш таких сайтов много больше, чем проигрыш, иначе они бы просто не существовали.

 Игры на деньги могут приводить к зависимости, которой очень трудно сопротивляться даже взрослым. Зависимость – как первое время бессимптомно, тяжело протекающая болезнь, которая часто становится хронической. 

И до России потихоньку доходит волна осуществления афер через интернет, а также считывания информации о данных с пластиковых кредитных карт. Если быть достаточно проинформированным в этом вопросе можно избежать многих проблем.

 С помощью интернета чаще всего мошенники используют так называемую технику «phishing», заключается она в том, что на ваш электронный адрес приходит письмо с ссылкой на популярный сайт, но на самом деле это копия сайта специально сделанного мошенниками для того, чтобы обманным путем узнать ваши личные данные.

 Обманным путем они узнают пароли, номера кредитных карт, пин коды, которые в последующем используют в собственных корыстных целях.

 К сожалению, интернет магазины и интернет в целом это не единственная лазейка для хакеров. Банкоматы, телефоны, даже супермаркет, в котором вы или ваш ребенок расплачиваетесь через терминал кредитной картой, они тоже представляют угрозу. Прежде чем принять у вас оплату, любое учреждение должно проверить ваши данные через сервер, на котором они находятся. Однако некоторые хакеры способны такие сервера взламывать.

Как не попасться.

 Переходя с веб-сайта на другой веб-сайт, лучше набирать названия самому, не пользуясь автоматической подсказкой, или пользоваться меню «избранное». Не открывать даже сомнительные письма, спамы. Если в друг вы или ваш ребенок предоставили вашу личную информацию ненастоящим работникам сайта, об этом нужно сразу же сообщить действительным его сотрудникам. Если быстро среагировать, есть возможность свести нанесенный ущерб к минимуму.

Всегда следите за состоянием баланса на ваших кредитных и лицевых счетах. Это сейчас очень просто с услугой SMS информирования при изменении количества денежных средств на ней. Такой сервис есть во многих банках России.

Если вдруг случилось.

 Сразу же сообщите в финансовое учреждение или банк в котором вы обслуживаетесь и заблокируйте счета.

 Поставьте в известность организацию в связи с которой возникла проблема.

 Всегда сохраняйте все чеки.

 Сделайте запрос всех финансовых операций с вашими счетами.

 Поменяйте пин коды и пароли.

 Будьте бдительны.
Не публикуй свои личные данные и личные данные своих друзей.


К личным данным относятся номера мобильного и домашнего телефонов, адрес электронной почты и любые фотографии, на которых изображены ты, твоя семья или друзья.


Если ты публикуешь фото- или видеоматериалы в Интернете – любой желающий может скопировать их и потом воспользоваться в своих целях.


Не верь спаму (нежелательной электронной рассылке) и не отвечай на него.


Не открывай файлы, полученные от людей, которых ты не знаешь. Неизвестно, что они могут содержать: это может быть как вирус, так и незаконный материал.


Следи за тем, что пишешь. Не пиши людям то, что никогда бы не сказал им в лицо.


Не забывай, что люди в Интернете могут говорить неправду.


Лучше не встречайся со своими виртуальными друзьями в реальной жизни без присутствия взрослых, которым ты доверяешь. Поверь, лучше не быть «клевым», чем быть в опасности!


Никогда не поздно рассказать, если что-то тебя смущает или настораживает.
Социальные сети

Осторожно подходите к выбору информации, которую  Вы выделяете...

Осторожно подходите к выбору информации, которую Вы собираетесь выделить своем профиле. Помните, что Вы не знаете, кем являются друзья Вашего друга -… или друзья друзей Вашего друга! И Вы не можете знать заранее, как они будут использовать Вашу фотографию или Вашим телефонный номер, если Вы выделите это по ошибке. Как только Ваша фотография будет опубликована, Вы уже не будете в состоянии вернуть ее назад.

 Помните, что информация, указанная в  Вашем профиле могла потенциально быть рассмотрена любым пользователем. Таким образом, если Вы не стали бы печатать свою фотографию, а потом раздавать ее прохожим на улице, возможно, и размещать ее в Вашем профиле тоже не стоит.. Используйте nickname (прозвище) или Ваши инициалы вместо Вашего настоящего имени – Вы ведь не хотите, чтобы  каждый первый знал, кто Вы. Подумайте, может, стоит заменить  Вашу фотографию на абстрактную картинку, или фото  Вашей любимой музыкальной группы. В этом случае, у незнакомцев не будет доступа к Вашей фотографии.

Хорошенько продумайте, с кем бы Вам хотелось общаться...

Хорошенько подумайте, с кем бы Вам хотелось общаться, и в какое количество Ваших личных мыслей Вы готовы посвятить всех желающих. Иногда, это может казаться неплохой идеей, поделиться рассказом о вчерашнем свидании, или пожаловаться на лучшего друга, с корорым накануне рассорились в пух и прах. Но когда будете писать об этом, помните, что это инфрмация  может стать общественной навсегда! Конечно, возможность  сбросить груз проблем и забот  в свой профиль, особенно находясь дома, в тепле и уюте кажется весьма и весьма заманчивой, однако не следует забывать,  что Интернет – это общественное пространство. Проверьте себя, выясните, " А хотел бы я, чтобы мой учитель/мама/папа/случайный прохожий видели это?!” Если ответ «нет», не отправляйте эту информацию!

Будьте осторожны, собираясь добавить кого-то...

Будьте осторожны, собираясь добавить кого-то в Ваши форумы / частные области чата. К сожалению, поскольку эти сайты посещает огромное количество молодых людей, взрослые с недобрыми намерениями используют их, чтобы знакомиться с детьми.  таким образом Вы обезопасите себя, если  будете общаться только с теми людьми, которых  Вы знаете в реальном мире. Если Вы знаете кого-то …, кто знает кого-то …, кто знает кого-то, это не делает его  Вашим другом, так что думайте тщательно стоит ли с ним общаться, и, если да, продумайте, что стоит ему рассказывать, а чего не стоит.

Знайте, куда обратиться за помощью...

Если Вы чувствуете, что незнакомец странно себя ведет по отношению к Вам или Вашим друзьям;  или кто-то пытается запугивать Вас на одном из этих сайтов – сообщите об этом администрации сайта. Если Вам не ответили – Вам стоит задуматься, стоит ли впредь посещать этот сайт. Если ситуация принимает куда более серьезный оборот, например,  Вы заподозрили, что человек, с которым Вы общаетесь, намеревается  Вас оскорбить, унизить, или проявляет к Вам или Вашим друзьям интерес сексуального характера, сообщите об этом нам.

Об этом стоит задуматься…

Некоторые социальные сайты действительно хорошо управляются, администраторы таких сайтов зачастую сами помогают Вам сохранить приватность размещаемой Вами информации. Другие не настолько хороши – так что будьте осторожны при выборе сайтов, которые Вы собираетесь посещать.

Загружайте только те фотографии, которые Вам было бы не стыдно показать Вашей  маме – какая-нибудь слишком откровенная фотография, показанная близким за обеденным столом НЕ должна появляться в сети, так как Вы не знаете, кто будет ее рассматривать и что  впоследствии сделает. 

Не оставляйте свой телефонный номер или адрес электронной почты на Вашей начальной странице. Подумайте,  – зачем кому-либо нужна эта информация, если он может отправить Вам конфиденциальное сообщение через социальный сайт, на котором Вы зарегистрированы? 

Не отправляйте Ваши фотографии или фотографии Ваших друзей, носящих школьную униформу – если люди, желающие Вам навредить, увидят эмблему Вашей школы, они смогут вычислить, где Вы учитесь  и найти Вас. Чем более Вы анонимны, тем менее уязвимы для людей с дурными намерениями. 

В настройках параметров Вашей страницы, заблокируйте функцию пересылки изображений, – это помешает людям рассылать Вашу фотографию кому бы то ни было.

Не рассказывайте слишком много в своем блоге. Да, скажите миру, что Вы собираетесь на вечеринку  в субботу вечером. Но не оставляйте точнх координат этого события. Ваши друзья всегда смогут позвонить вам, чтобы уточнить интересующие их подробности встречи, а  незнакомцам подобные вещи знать совсем ни к чему.
M (ICQ, MS Messenger, Jimm, QIP)

Во время общения online, к Вам может обратиться неизвестный человек. Незнакомец может рассказывать о себе Вам, но не всегда, то, что он сообщает Вам о себе, является правдой. Зачастую, они могут обманывать Вас и выдавать себя за того, кем не являются. Убедитесь, что в Вашем списке контактов есть только те люди, которых вы действительно знаете в реальном мире.

Надо помнить: 

 
Если кто-то просит Вас добавить его в контакт лист, а вы не знаете этого человека – убедитесь, что вы его заблокировали. Тогда этот человек не увидит, когда находитесь ли Вы online, и не сможет с Вами общаться. Если вы сначала добавили кого-то в контакт лист, а потом передумали общаться с этим человеком – удалите его из списка контактов.


Если у вас есть персональная карточка, не надо включать в неё полную информацию о себе. Не указывайте Ваши персональные данные, Ваш адрес, номер школы.


Также не желательно размещать вашу фотографию в персональной карточке. Если у вас в контакт-листе есть человек, которого вы не знаете в реальной жизни, Ваша фотография позволит ему узнать, как вы выглядите.

Многие люди используют веб-камеры, при общении через сервисы обмена мгновенными сообщениями. Здорово иметь возможность видеть ваших друзей и знакомых, когда вы с ними разговариваете.

 Однако следует помнить, что в тоже время вас могут увидеть люди, которых вы абсолютно не знаете.


Они могут сохранить изображения и видео, которые поступают через веб-камеру. Поэтому, лучше всего не использовать веб-камеру при общении с людьми, с которыми вы не знакомы, в реальном мире.


Некоторые люди будут, используют сервисы мнгновенных сообщений для общения с молодежью потому, что у них недобрые намерения, и они могут передавать фальшивые изображения через веб-камеру и выдавать себя за кого-то другого, чтобы попытаться обмануть Вас.

Информация с сайта Информационно-аналитический ресурс

 «Ваш личный Интернет»

Это сетевое издание, посвященное проблеме защиты человека от агрессивного содержимого Всемирной Сети, которое может причинить вред самому пользователю или его компьютеру.
http://content-filtering.ru/index/
